STid Mobile ID

UZIVATELSKY PRIVETIVE A INTUITIVNI

98% viech zaméstnancl povazuje vstupni
kontroly za omezujici. Diky STid Mobile |D®
se viak identifikace stane tak snadnou, 2e |i
pfestanete vnimat

L2STid

Electronic Identification

BEZPECNY A INTUITIVNI PRISTUPOVY SYSTEM

pres chytry telefon

€3 Bluetooth mmN FC

SILNEZABEZPECENI ASDUKROMI

90% spoleénosti pocituje ohrozeni svych dat
STid vam umozfuje udrzet si uplnou kontrolu
nad bezpeénostnimi fetdzci a zajistit tak
ochranu dat a soukromi To vie diky zabez
pecené asifrované komunikaci mezi éteckou,
chytrym telefonem a systéemem

www.magtrade.cz
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NEZAVISLDST A AUTONOMIE

70% spole€nosti je zavislych na zabezpefeni
poskytovanem tfetimi stranami. STid Mobile
ID® vam poskytuje svobodu a samostatnost
diky tomu, Ze miZete hostovat data ve
vlastnich prostorach, za vlastnich podminek
Vy sami mate kontrolu nad svoji bezpeénosti



BEZPEENY A INTUITIVNI PRISTUPDVY SYSTEM PRES CHYTRY TELEFON

STid Mobile ID A ?CHI;ES;

s AV b Loy

Uzka &teéka Cteéka s klavesnici

Cteéka s dotykovou Stolni &tecka a kedér
klavecnici

Multi-technologické &teéky

Povyite vas pristupovy systém na intuitivnéjsi a mnohem bezpeénéjsi aroven. STid Mobile ID® pfinasi pfistupoveé karty do Android™ i i0S”
chytrych telefond, které mohou pracovat spoleéné s tradiénimi RFID pfistupovymi prvky (klienky, karty,...), pfipadné je rozsifit &i zcela nahradit.
Chytre fedeni se sklada z mobilni aplikace (zdarma dostupné na mobilnich obchodech) a z multi-technologické &éteéky Architect Blue posledni

generace. Nastaveni je pak mozné provadét skrze Offine a Online nastroje.

VIRTUALNI PENEZENKA PRISTUPDVYCH KARET

Aplikace STid Mobile ID®” umozhuje pfijmout a uloZit neomezeny
poget virtualnich pfistupovych karet na vas mobilnitelefon.

+ Poinstalaci aplikace na mobilni telefon dostanete zdarma jednu
virtualni kartu s unikatnim a nahodnym sériovym &islem (CSN).

+ Volba virtualniho tlaéitka pro vzdalenou akci ke kazdé
zabezpeéené virtualni karté.

« Zabezpe&enou virtualni kartu je mozno upravitdle vadich
pozadavkd.

* Umozhuje vraceni kreditu v pfipadé zruieni zabezpecené
virtualni karty skrze Offline a Online nastroje.
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STID MOBILE 1D CSN + KARTE
« |D generovano na zakladé + |Dgenerovano na zakladé
instalace mobilni aplikace instalace mobilni aplikace
+ |dentifikaéni rezim: + |dentifikaéni rezimy:

*

Pro€ neusetiit

—— STid je prvni vyrobce, ktery nabizi virtualni
kartu s CSN zdarma - STid Mobile ID* -

uloZenou pfimo v aplikaci s unikatnim ID,
Zabezpetena virtualni pristupova karta je stale 5x
levnéjsinez RFID karta. Usetfete penize za
pofizeni karty, administraci a jeji Upravy.
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ZEBEZPECENA VIRTUALNI KARTA
« Osobni ID

* PlLné nastavitelné bezpeénostni parametry
+ ldentifikaéni rezimy:

Vv dian vz ddlistana



INSTINKTIVNI KONTROLA PRISTUPU

Virtualni identifikace pfispiva k lepdimu pfijeti a dodrzovani
bezpe€nostni politiky v podnicich, primyslovych odvétvich
i vladnich ifadech. Redeni STid Mobile ID® je tak jednoduché,
Ze se zahy stane pro uzivatele plné pFirozené.

UzZivatelé mohou nyniotevirat dvefe pouhym pfiblizenim ruky
ke Etece. Tato akce aktivuje komunikaci s chytrym telefo-
nem, ktery povoli vstup dokonce i kdyz je zafizeni v pohoto-
vostnim rezimu nebo pravé probiha hovor.

STid Mobile ID® je navrzeno tak, aby byla kontrola pfistupu co
nejjednodudii. Jiz neni potfeba vytahovat svij chytry telefon
z kapsy nebo tasky v pfipadé potfeby identifikace.

.

5 identifikacnich rezimu pro rizné potreby uzivatell
Vyberte si svij identifikaéni rezim tak, aby vyhovoval vadim pozadavkim na bezpeénost i pohodli.

3 % ReZim korty
L : PiiloZte svij chytry telefon pfed &te¢ku jako
standardni kartu.
. Vzddleny rezim
AN § stisknéte virtualni tlaGitko na kartd a vstupte!

Aktivujte vzdaleny pfistup, abyste se na dalku
ovefili u vstupniho bodu.

Slide reZim

Prejedte rukou pfed éte€kou a vstupte! Vade ruka se stane
vasi pfistupovou kartou, kterou mate vzdy k dispozici bez
nutnosti vytahovat chytry telefon z kapsy.

" Honds-free rezim

Staéi jednoduse projit okolo Eteéky! Nic dalsihe nemusite
udélat.

Top Top rezim

Poklepejte a vstupte! MlZete si oteviit dvefe pouhym
dvojitym poklepanim na svij chytry telefon. Tento rezim je
pouzitelny jak pro vzdalené, tak kontaktni ovéfeni vstupu.

Téchto 5 pfistupovych rezimi je moznych exkluzivné diky patentované
technologii STid. Ta umoziiuje také rozlisovat mezi jed notlivymi vstupnimi
body v zavislosti na jejich vzdalenosti {nastavitelné od 5 cm do 20 m”).
To také znamena, Ze ve stejné oblasti miZe byt nainstalovano nékolik
Eteek Architect® Blue.

* Upoaoended: inormace © komunkadnl v 203lencsti malenc od sTadu anmdny, Zausle na P U a Wlikosti plisnooyaho meda (kamy, Midenky, .| provozsm pros? e, RElotd, Aapdjecm 2drop 3 Gtecich furkcich (zabezpedend

Coani) Vadyll vivy monou vdst ke 2kRcan vadilencss

NEJVYSS( STUPEN ZABEZPECENI

Bezpetné ulozisté

Ulozisté datvaseho chytrého telefonu zajistuje STid Mobile ID® fadou ifrovacich a ov&fovacich metod. Vie je zaloZenona
vefejnych algoritmech, které jsou v souladu se standardy (AES-128/SHA-256) pro 3ifrovani a autentizaci datv aplikaci s unikatnim
klicem pro kaZzdého uzivatele. Samotné bezpeénostniklice nejsou ukladany v aplikaci.

Bezpecny prenos
Aplikace STid Mobile ID® zajistuje autenticnost data soukromi v celém informacnim fetézci: vyména mezi HTTPS - TLS, vzajemna
autentizacev prubéhu kazdé transakce, unikatni sifrované a podepsané wmeny...

Vicefaktorové ovérovani

MuzZete pfidat dalsi urovné zabezpeteni vyZzadujici odemknuti chytrého telefonu” (PIN kdd, biometricke ovefeni nebo rozpoznani
hlasu) a/nebo doplnék ve formé dvou faktorovych Etecek Architect® Blue (standardni nebo kédovana klavesnice).

* Tylo reZimy avéfeni musi podporovat chylry telelon




BEZPECNY A INTUITIVNI PRISTUPDVY SYSTEM PRES CHYTRY TELEFON

C2STid

Electranic Identificatian

UDRZTE S| KONTROLU NAD VASIM ZABEZPECENIM

Offline a Online architektura umeoZfuje crganizacim autonomni a nezavislé nastavovani pristupovych prav. Tyto architektury jsou plné v sculadu

5 novymi evropskymi pfedpisy o ochrang oscbnich adajo (GDPR).

OFFLINE
plngé mistni programaovani

OMLINE
vzdalena programovani pras wabowy porial

Zakaznicka sprava
identit a uZivatell

platforma hostovana

wrtuaini karta

je bazpainé
prasunuta

na mabilni takaton
pies Bluatooth®

virtualni karta

j& bezpetné
A .-

O PORTAL

pres internet

platforma
hostovana zakaznikem

Offline rezim

« Plné mistni programovani pomoci programu SECard.
+ Plna kentrola nad zabezpedenim a nastavenim systému.
« Plipravenc k ckamZitému zapojeni bez nutnosti pFiprav.

Webové sluzby

Made nastroje umoZhuji dokonalou integraci STid Mobile ID®
do vaieha pFistupového systému:

— Zabezpeené pfipojen do vaii databaze

— Optimalizovana a transparentni sprava virtualnich karet
— Uspora vydajl pfi administraci pfistupavych karet

VIRTUALNI PENEZENKA KONFIGURACNICH KARET

+ Bezpefneé a necmezené uloZisté konfigurafnich karet.

+ Neomezené konfigurace &tecich vzdalenocsti pro rizné identifika&ni rezinmy.

« Mastroj Ziskej konfiguraci® pro zobrazeni informaci o konfiguraci &tedky.

www.magtrade.cz

Zakamnicka pracovigia

(@)

Komunikace mazi chytrymi telefamy
a cteckami Architact Blua®
za pomoci Blustooth® a NFC

na mobilni telefon

Online rezim

UlpZisté dat certifikované dle pravidel GDPR umisténé
na serveru ve Francii.

Zabezpeéeny webovy portal a bezpefna vwména dat -
HTTPSa TLS.

Sifrovani databaze a fragmentace.

Dynamicka sprava cpravnéni: vzdalené pfidélovani, rugeni
i Zmény.

Zjednodufena sprava navitévnikd s neocmezenym
opétovnym pouZitim zrudenych povolenek.

Rizné drovné opravnéni pro kazdy ofet.
Frizplsobitelné uZivatelske karty.

General
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Protection
Regulation

STid Settings




