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UvoD

Systém IXP 400 je nejvykonnéjsi pfistupovy systém z produkce firmy Impro Technologies, Ltd. IXP400
je ivporovnani s podobnymi produkty jinych vyrobcl naprosto vyjimecny a nabizi nejvétsi moznosti
programovani, a to pfedevsim z hlediska zakladnich parametr( a ukazatel( jako jsou pocty uZivatell, pocty
dveri, mnozstvi uloZzenych udalosti, moZnosti programovani

Samoziejmosti je spojeni s ostatnimi bezpecnostnimi systémy a aplikacemi véetné grafickych
nadstaveb. Je zde moZna volba ptifazovat dané aplikaci a udalosti rizné akce

Zakladni vlastnosti

e  Maximalné 300 000 uZzivateld

e Pamét pro 1 000 000 prichodd

e Pro 3000 dvefi v jednom misté ovladanych jednostranné i oboustranné

e 256 pristupovych skupin

e A7 256 riznych objektd v jednom systému

e Programuje se pomoci PC, ale PC nemusi byt trvale zapojen

e K dispozici je u kazdych dvefi vstup pro €idlo otevienych dvefi a vstup pro odchodové tlacitko
e Volné pfirazovani akci jednotlivym udalostem

e Volné programovani jednotlivych akénich prvkd (relé, LED, bzuéakt a pod.)

e  Zapsané prlichody Ize exportovat do formatu CSV

e Komunikace s PC: USB, RS485, TCP/IP

e MozZnost ovladani vytahl a bytovych technologii

e  Webové orientované vypisy prichod”

e  MozZnost grafického zobrazeni mista instalace a aplikovanych prvka pristupového systému

IXP 400 je velmi vykonny sofisticky systém. Jeho konfigurace, programovani a nastaveni je vysoce odborna
¢innost, kterou je nutno svérit odborné specializované firmé. Ovladnuti IXP vyZaduje odborné znalosti siti,
operacnich systém, databazi a samozfejmé vlastniho produktu. Pro uZivatele doporuc¢ujeme provadéni
zakladnich operaci v oblasti pfistupovych skupin a drzitel karet.
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PRISTUPOVE SKUPINY

Kazdy drzitel karty je pfifazen do nejméné jedné ptistupové skupiny. U¢elem piistupovych
skupin je hromadné pridélovani opravnéni pfistupu. Tak je zamezeno potizim s konfiguraci
pfistupovych prav drzitell karet pfi nastavovani jednou za cas.

Konfigurace pFistupovych skupin drzitelti karet

Na obrazovce Skupiny nastavenych pfistupovych skupin se v levém panelu zobrazuji
dostupné pfistupové skupiny av pravém panelu jejich popisy.

Vybér pristupové skupiny
PFi vybéru skupiny postupujte nasledovné:
o0 |
1. V podokné Navigator kliknéte na ikonu
2. Vyberte pfistupovou skupinu z Generalni tabulky na levé strané panelu obrazovky drziteld

karet
Vybrané pfistupové skupiny jsou zobrazeny na pravém panelu této obrazovky

Vytvoreni pristupové skupiny
PFi vytvofeni nové pristupové skupiny postupujte nasledovné

1. V podokné Navigator kliknéte na ikonu i

2. Na hlavnim panelu stisknéte tlacitko
3. VlozZte jmeno pfistupové skupiny do pole Tagholder Access Group Name

4, Potvrdte a ulozte stiskanim tlacitka @

ZruSeni pristupové skupiny

pred odstranénim skupiny z ni vyjméte vSechny karty, které do ni byly vloZeny

Pfed odstranénim skupiny odeberte ze skupiny vSechny popisy pfistupu

PFi zruSeni pristupové skupiny postupujte nasledovné

1. V podokné Navigator klepnéte na ikonu
2. Zvolte pfistupovou skupinu

3. Klepnéte na tlacitko = Zobrazi se dialogové okno s potvrzenim.

www.magtrade.cz strana 4
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4. Potvrdte vybér klepnutim na tlacitko Yes.

Editace pfristupové skupiny
Pfi editaci pristupové skupiny postupujte nasledovné

1. V podokné Navigator kliknéte na ikonu =

2. Vyberte pfistupovou skupiny

3. Stisknéte tlacitko

Konfigurace popisd pristupu

Dialogové okno Popisy pristupu ma t¥i karty — vidy jednu pro kazdy popis pfistupu podle pfistupové
skupiny. Tabulka 1 Access Description 1 je zobrazena ndsledovné.

g

4 Access Descriptions (=%

-

Tagholder access group Name lDefauIt Employee Group| ‘
No |3 ]
(| Suspended

Access Description 1 [ ]

Access Time Pattern Select

Area Select

-+ X

Tabulka: Dialogové okno popisu pfistupu

Pfifazeni vzorl Casu pristupu
1. Klepnutim na tlacitko Celect v horni ¢asti pfidate pristupovy vzor k popisu pfistupu. Zobrazi
se dialogové okno Vzory ¢asu pfistupu.
2.  Klepnutim na nazev ¢asového vzorce Time Pattern Name jej vyberte.

3. Kliknéte na tlacitko pro pfijeti @

Pfitazeni Oblasti
1. Vedle textového pole oblasti kliknéte na tlacitko Vybrat (Select)
2. Klepnéte na nazev Casového vzorce a vyberte jej.

3. 6. Kliknéte na tlacitko pro pfijeti @
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Pro pfistupovou skupinu jsou k dispozici tfi popisy pfistupu. Staci vSak nakonfigurovat

jednu z nich pro uloZeni pfistupové skupiny.

Pokrocilé nastaveni
Klepnéte na tlacitko Pokrocilé nastaveni (Advance Setting) v popisu pristupu. Nastaveni se zobrazi na
nasledujicich kartach:
e Reporting - kliknutim na zaskrtavaci policko zaznamendate vSechny transakce pro vybrany
popis pristupu.
o Datum zahdjeni a vyprseni platnosti - klepnutim na tlacitka Uprav a zadanim dat mizete
ovladat, pokud je aktivni popis pristupu
e Supervisor odemknout - vyberte spravce, ktery musi byt uvnitf oblasti dfive nez jini drzitelé
karet s povolenym ptistupem.

Povoleni pro odemknuti supervizora je pouzitelné pouze pro oblasti, které obsahu;ji

jedinou zénu’, ve které je nastaven striktni anti-passback.

e Akce - klepnutim na tlac¢itka Vybrat muizZete pfifadit akce, které se tykaji prichoziho drZitele
karty nebo pfi opusténi oblasti (Going Out) oblasti uvedené v popisu pristupu.

e Zabezpeceni poplachu - (k dispozici pouze u drzitel( karet — pristupova skupina zaméstnancl
pro vypnuti PZTS), Ize vybrat z nasledujicich mozZnosti:

- Povolit pfistup pro tuto oblast (Allow Access for this Area) - umoznuje uZivateli pfistup do
oblasti.

Pokud je volba Povolit pFistup pro tuto oblast zrusena a vybrany moznosti Povolit zapnuti a

vypnuti, smohl by uZivatel naptiklad zapnout a vypnout systém, ale ne fyzicky vkladat zény.

- Povolit zapnuti alarmového systému pro tuto oblast - vybérem této volby je uZivateli
povoleno zapnuti zdny.

- Povolit vypnuti alarmového systému pro tuto oblast - vybérem této volby je uzivateli
povoleno odzbrojeni zény.

Pristupova skupina Navstévy

Skupiny navstévnik( jsou zobrazeny na karté Navstévnici na obrazovce Tagholder Access Groups.
Pracuji stejné jako jiné pristupové skupiny. Upozoriujeme, Ze karty navstévnik(i mohou byt pfirazeny
pouze skupindm navstévnikd.

www.magtrade.cz strana 6
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DRZITELE KARET — PRIRAZENI PRISTUPU KARTE

Drzitel karty je kazda osoba, kterd pouziva kartu pro pfistup do oblasti. Navstévnici jsou drzitelé
znacek s omezenymi pristupovymi pravy. Dfive neZz pfifadite karté ptistup, musite nejprve pfiradit
kartu drziteli karty. Obrazovka Tagholder Vam umoZiuje provddét nasledujici operace:

e Pfidat drzitele karty do skupiny

e Upravit stdvajici informace o drziteli karty
o Vyhledani drzitele karty

e Ctenikarty

V mistech s nizkymi pozadavky na Sifku pasma, nebo tam, kde je tfeba rychle nadist drzitele

karet, doporucujeme pouZzit strankovani. Pokyny k aktivaci tohoto nastaveni naleznete v podrobném
manualu

Pfidani nebo editace drzitel( karet
Pro pfidani a editaci drzitel(l karet postupujte nasledovné:

1. V podokné Navigator klepnéte na ikonu m
2.V hlavni podokné provedte jednu z nasledujicich akci:

- Klepnutim na tlacitko pFidéte drzitele karty
- Klepnutim na tlacitko upravite drzitele karty.

Rychlé vyhledavani drzitele karty
Pro Vyhledani drziteld karet postupujte nasledovné:

1. V podokné Navigator klepnéte na ikonu Eﬁ

2. Zvolte kritéria vyhledavanim seznamu (Column drop-down-list)
3. Do vyhledavaciho pole zadejte hledany text (Find Textbox)
4

Pokud je povoleno strankovani, klepnéte na tlacitko @

Konfigurace udaju drzitele karty
Dialog pro upravu drziteld karet Edith Tagholder Dialog) umoziuje vytvaret drZitele karet a
pfifazovat karty. Je vyZadovano pouze vyplnéni poli Jméno a pfijmeni. Doporucujeme vsak zadat co

nejvice informaci.

Chcete-li vytvofit nebo upravit drzitele karet, postupujte nasledovné:

www.magtrade.cz strana 7
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1 Zadejte jméno a ptijmeni drzitele karty
Podle potteby vypliite dalsi osobni udaje.

N

Uzivatelsky manudl IXP 400i

3 Povolte drzitele karty v poli¢ku Current (ve vychozim nastaveni vybrané — nastaveno
defoltné). Pokud toto poli¢ko neni zaskrtnuto , neni drzitel karty v systomu aktivni.
4  Chcete-li zadat dalsi informace o drziteli karty pouZijte textovou oblast Pozndmky

(Notes).

5  Zadejte PIN-kdd s maximalné péti Cislicemi, pokud je vyZzadovdno aby drzitel karty

pouzival ¢tecky s klavesnici

g
4 Edit Tagholder =
Title Mr
First Name Paul o
Middle Name { e
Last Name (Smith
Suffix \
D I
PIN {
Gender F
oM
Current V]
Employee No [1 ‘ Department ‘Sales .J
Employer No [ \ User Profile ‘;,D],M - 1
Position {Sales Executive 1 Tagholder Type ilAccess Only v |
= . = = - .
I { New Tag J[ New Tag J [ New Tag ] { New Tag H Departments M Custom Fields ]] L] !2@
{ New Tag H New Tag H New Tag H New Tag }

Dialogové okno editace drziteld karet

Oddéleni
Vyberte pro drzitele karet pfislusné oddéleni ze seznamu oddéleni. Pfidani nového oddéleni nebo
editace stdvajicich se déje nasledujicim postupem:

1.

Stisknéte tlacitko Oddéleni (Department),
otevre se okno Editor Departments

Provedte jeden z nasledujicich krok:

Klepnutim na tlacitko pFidéte nové
oddéleni.

Klepnutim na tlacitko zobrazite drzitele
karet, ktefi patfi k vybranému oddéleni.

Vyberte oddéleni a kliknéte na tlacitko Q
pro jeho Upravu.

Zvolte oddéleni a kliknéte na tlacitko =
pro jeho odstranéni.

www.magtrd
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UZivatelska pole

Tato funkce umoznuje vytvorit dalsi pole dle viastni potfeby. Napfiklad v aplikaci Access neni zadné
pole, kde muizZete zadat domovskou adresu nebo telefonni Cislo drziteld stitkd.

Pfidani_vlastniho pole
1. Vdialogovém okné Upravit drzitele karet (Edit Tagholders) klepnéte na tlac¢itko Custom
Fields

2. Vdialogovém okné Custom Fields kliknéte na tlacitko Upresnit (Advanced)

3. Klepnéte na tlacitko

4. Do pole Nazev pole( Field Name) zadejte nazev vlastniho pole.

5. Do pole Popis (Field Description) zadejte popis vlastniho pole.

6. Zaskrtnéte policko PoZadované pole (Required Field), pokud jsou tyto informace
poZadovany pro kaZdy priichod drZitele karty.

7. Kliknéte na tlacitko pro potvrzeni @

8. Kliknéte na tlacitko

Nyni, kdyz kliknete na tlacitko Vlastni pole, dialogové okno Vlastni pole zobrazi nové vytvorena pole.

Uprava vlastniho pole
- 1.V dialogovém okné Field Creator, kliknéte dvakrat na nazev pole.
- 2. Upravte podrobnosti podle potfeby.

)
- 3. Kliknéte na tlacitko pro pfijeti. M
- 4. Kliknéte na tlacitko

Aplikace 3. Strany
Jakmile je pfifazena jen jedina aplikace tfeti strany, stisknutim tohoto tlaCitka spustite aplikaci tfeti
strany z Access

Toto tlacitko se zobrazi pouze v dialogovém okné Upravit drzitele karet (Edit Tagholders)

V dialogovém okné Upravit drzitele karet (Edit Tagholders) kliknéte na tlaél'tko@]
V dialogovém okné aplikace tteti strany (Third-party App )vyberte tladitko vedle pole Path

3. \Vyberte soubor exe nebo bat, file ktery chcete spustit.

4. Klepnéte na tlacditko Otevfit (Open)
5. Kliknéte na tlacitko pro pfijeti @

Vyse uvedeny postup je uloZen v souboru Access Properties file. Chcete-li postup zménit, upravte
bud'soubor Vlastnosti nebo v dialogovém okné Upravit upravit drZitele karet podrZte kldvesu Ctrl a

kliknéte na tlacitko @
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Uzivatelsky profil
Profily uZivatell jsou konfigurovany, pokud je vyZzadovano zabezpeceni operatora.

Konfigurace udajt karty

Drzitel karty mGze mit pfifazeno aZ 8 karet
Pro pfidani karty drziteli karet je nutno postupovat nasledovné:

1. Vdialogovém okné Upravit drzitele karet (Edith Tagholder) klepnéte na libovolné tlacitko
Nova karta (New Tag)
2. Vdialogovém okné Tag Details vyberte jednu z nasledujicich pfislusenstvi karty (Tag
Options):
- Normal - normadlni zaméstnanec.
- Suspend — karté je pozastaven pristup z veskerych pfistupovych mist
- Blacklist — drzitel karty je na Cerné listiné a je mu odepien pfistup
- Special Event 1 - Zvlastni udalost 1. - Karta po pfilozeni ke ¢tecce vyvola uddlost. V
tomto pfipadé Zvlastni udalost 1. mUzZe byt propojena s konkrétni akci.
- Special Event 2 - Zvlastni udalost 2. - Karta po pfilozeni ke ¢tecce vyvola uddlost. V
tomto pfipadé Zvlastni udalost 2. muze byt propojena s konkrétni akci
3. Nakonfigurujte nasleduijici:
- APB Override - karty nepodléhaji pravidlim APB.
- Report Always - VSechny transakce s kartou jsou zapsany do databaze.
4. Priradte drzitele karet do oblasti vybérem hodnoty ze seznamu pfifazeni
5. Prifadte drZitele karet jedné nebo pfistupovych skupin. PouZijte vybé ze seznamu Group 1-
10

Nakonec alespon jedna pfistupova skupina musi byt pfifazena karté , ktera ma néjaka
pfistupova prava.

Pokud je potteba pfidat dalsi kartu, opakujte proceduru

Cteni karty
1. Pfilozte kartu k nahravaci ¢teéce a kliknéte na tlacitko Cist kartu. Typ karty je obvykle
detekovan automaticky.
2. Pokud se pfi ¢teni karty nezobrazi jeji typ nebo pokud zadavate kéd karty manualné znacky,
vyberte typ karty ze seznamu TAG Code
Kdyz aplikace ImproNet zjisti typ karty, zobrazi se Cislo karty na displeji

Chcete-li vytvorit kod osobniho pfistupu (PAC), vyberte osobni pfistupovy kod ze seznamu

typ karty a zadejte pristupovy kod PAC do textového pole Tag Code.

www.magtrade.cz strana 10
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pokud ma uZivatel pfitfazeno vice karet, tyto nefunguji v zonach sAnti-Passback. Jestlize

vstoupite do zdny s jednou kartou a opustite ji s jinou kartou, APB neni vynucen

Nastaveni zacatku a konce casu

1. Je-li Drzitel karty docasny, vyberte klepnutim na tlacitka Vybrat den zahajeni a Vybrat datum
ukon&eni (Pick Start Date) and (Pick End Date) a vyberte datum zahdjeni a datum vyprseni
platnosti (Start Date and Expiry Date). Chcete-li vybrat data, postupujte ndsledovné:

- Pomoci tladitek se Sipkami a u vyberte mésic a rok.
- Zvolte den kliknutim. Pfipadné klepnutim na Zero Date (Datum nula) nebude datum

Nastaveno
2. Kliknéte na tlacitko pro prijeti

Nastaveni vzorku karty

Pti konfiguraci drziteld karet je moZno moznost vybrat z knihovny Sablon karet Sablonu, ktera se
pouzije jako vychozi pfi potisku kreditnich karet pro daného drzitele karet

Postup pro nastaveni vychozi Sablony karty je
popsan v jiné ¢asti - Moduly této prirucky v kapitole
Navrhar karty. (Card Designer)

Nahrani davky karet

Tato funkce umoZniuje rychle pfifadit vice davky karet
pfisluSnému mistu, aniz je nutné zadavat podrobnostio
drzitelich karet

Start davkového nahravani
Postupujte nasledujicim zplsobem, Otevrete davkové
nahrdvani registraci davky a zacnéte pridavat karty.:
1. Vmenu ImproNet Access Menu vyberte
polozku Configuration> Batch Registration.

2. Vyberte misto, do které chcete karty pfifadit.
3. V pripadé potieby vyberte oddéleni.

-
A Batch Enrollment

i w

Site Excel Technologies (Pty) Ltd (...
Select Department Default Department

Employee V|

Select Access Group Default Employee Group

Start Tag Reference

Apply conversion to all tags

Tag Type Slim Tag (S bytes)
Tag Code
@ Batch Mode Auto Read Start
Manual Read

Non-Read Tags

™

B

v

Dialogové okno davkového nahravani

4. Zaskrtnéte policko Zaméstnanec, pokud jsou karty pro zaméstnance. Nebo zruste zaskrtnuti
policka Zaméstnanec, pokud jsou karty ur¢eny pro navstévniky.

5. Vyberte skupinu pfistupovou skupinu

6. Pokud je to nutné, zadejte referencni Cislo Start Tag Reference. Referencni Cislo karty je
libovolné Cislo nebo identifikace, které mlzete pouzit k docasné identifikaci karet.

www.magtrade.cz
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7. Pro spusténi procesu zapisu davky vyberte jednu z nasledujicich moznosti:
o Automatické nahrani davky karet (Batch Mode Auto Read)
o Manualni nahrani karet ( Manual Read)
o Sekvencni nahrani karet (Non-Read Tags)

Automatické nahrani davky karet

Tento rezim umoznuje nacist davku karet v rychlém sledu.
1. Zvolte moZnost automatického Cteni v davkového reZzimu.
2. Klepnéte na tlacitko Start
3. Prikladejte karty po jedné k registracni ¢tecce
4. Klepnéte na tlacitko Stop
5. Stiskem tlagitka ULOZIT (Apply) uloZte nactenou davku karet

Manualni nahrani karet

Manualni reZim umoznuje nacist davku karet po jedné. Tento zplsob je vhodny, pokud registracni
¢tecka neni v dosahu Host PC
1. Vyberte moZnost Rucni rezim.
Prilozte kartu k registracni ¢tecce
Klepnéte na tla¢itko Cist. Tag je prectena, kdy? se jeji ¢&islo zobrazi v textovém poli Tag Code
Klepnéte na tlacitko Pridat.
Opakujte kroky 1 aZ 4 pro dalsi karty.
Stiskem tlacitka ULOZIT (Apply) ulo?te naétenou davku karet

oukwnN

Sekvencéni nahrani karet

Tento rezim umoznuje pridat davku sekvencnich kédu karet.
1. Zvolte moznost Non Read Tag.
2. Vtextovém poli Tag Start Code zadejte do policka Tag kéd pro v poradi prvni kartu sekvence
3. Vtextovém policku Tag End Code zadejte policka Tag kod pro v poradi posledni kartu
sekvence
4. Stiskem tlacitka ULOZIT (Apply) ulozte nactenou davku karet

i Tuto funkci poufZijte pfi postupném prifazovani skupiny znacek. Napftiklad tam, kde mate 5
karet (1011, 1012, 1013, 1014 a 1015). Zadejte kod karty 1011 do textového pole Tag Start Code a
kddu karty 1015 do textového pole Tag End Code.
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Reporty

Uzivatelsky manudl IXP 400i

V pristupovém systému IXP400i je mozné vygenerovat rizné reporty, které lze délit dle
rGznych kategorii jako jsou napf. transakce (prichody), stavy systému, zmény v SW apod. V kazdé

kategorii vypisll Ize dale nastavit filtry pro zobrazeni poZadovanych zaznam.

Spusténi reportt

Pro spusténi report( je zapottebi, aby byl spustén softwarovy modul Engine, ktery generuje

WEB server.

V softwarovém modulu Access zvolte zalozku Reports (Reporty) -> WEB Reports (Webové

reporty).

o=

& Access
= File & Localize B Reports B2 Web Clients & Configuration ‘@ Help

1 System E Web Reports !

Po otevieni okna Select Host vyberte dostupného Hosta (WEB server — engine) a volbu potvrdte

tlacitkem OK.

4 Select Host X

The following hosts are available
Host LP. Site
HP450G4PROBO... 192.168.3.124 Site: 01000000

O Cancel
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Po potvrzeni volby dojde k otevieni hlavni stranky (Main Page) webovych reporta.

-V va §
ort

TAGHOLDER

L A

Hlavni kategorie reporti:
Access (Pristup) — reporty prlichodovych transakci vsech drziteld karet
Person (Osoby) - reporty prichodovych transakci vybranych drziteld karet
System (Systém) — reporty stavl systému (alarmy, time-out...)
Configuration (Nastaveni) — reporty tykajici se rlznych nastaveni systému
Tagholders (Drzitelé karet) — reporty nastaveni pristupovych opravnéni drzitell karet
Alarm Arming (Aktivace alarmu) — reporty spojené s aktivaci alarmu
Custom (Vlastni reporty) — |ze doplnit reporty zpracovavajici informace dle vlastnich potieb
Database (Databaze) — moZnost vybéru archivnich databazi pro porovnani dat

Nejpouzivanéjsi reporty jsou:
Access — Message Board — zobrazi aktudlni stav vSech drzitel( karet, ktefi jsou uvnitf budovy
Access — Employee Transaction — zobrazi prlichody vsech drzitel(i karet
Tagholders — Employee — zobrazi vSsechny aktivni drzitele karet
Tagholders — Visitors — zobrazi vSechny aktivni navstévy
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